SG THONG TIN VA TRUYEN THONG TiNH SON LA NHONG LUU Y DE PHONG TRANH

NHONG MOI NGUY HIEM TREN KHONG GIAN MANG

."\ ' » S DUNG MAT KHAU MANH
) Str dung mat khau dai, phwc tap va da dang cho céc tai khoan clia ngwovi
diing, Khong st dung mat khau dé doan nhw ngay sinh, ho tén hosic thong tin

P“nNﬂ THANH ca nhan khac.
NHUNG M1 NGUY HIEW = GAPNHAT PHAN NEWBINH KV

Dam bao phan mém hé diéu hanh, trinh duyét web va cac trng dung khac déu

.I.REN KHI"INE EI AN M ANE dwec cap nhat méi nhat dé bao vé chang lai cac 16 hong bao mat.

» CANH GIAC VG EMAILLU'A BAD
Ludn ludn kieém tra xem email cd phai tir nguon tin cy hay khong trweéc khi
nhap vao bat ky lién két hofc tai xudng tép dinh kem nao.

An toan trén khong gian mang dang dong vai tro vo cling quan trong doi
véri lovi ich ctia moi ca nhan, td chirc. Trong khi chiing ta ngay cang phu
thudc vao internet dé hoc tap, lam viéc, giao tiép va mua sam, viée bao

vé ban than khoi cac mdi de doa trén khdng gian mang cang trd’ nén cap o KHONG CHIASETHONGTIN CA NHAN

thiét hen bao gio hét. ,
Ll Khong chia sé thang tin ca nhan nhur tén, ngay thang nam sinh, so can cwdc
~ A’ 3 cong dan, dia chi, so dién thoai, trireng hoc, novi lam viéc hay bat ky thong tin
NH‘!JNG N‘GUY CO MAT AN TOAN nhay cam nao trén mang x3 hdi hoc cac dién dan trurc tuyén.
TREN KHONG GIAN MANG
o - » NANG CAO KIEN THU'C VE KHONG GIAN MANG
® Liradao trénmang - Chii dong tim hiéu vé cac mdi de doa trwe tuyén va cach phong tranh médi de
» May tinh hogc thiét bi di dong nhiém phan mém dac hai doa mat an toan thong tin qua cac kénh thong tin chinh thong clia cac co
» Rori thdng tin ca nhan nhu: tén, dia chi, s6 dién thoai, quan, don vi chuyén trach vé an toan thong tin, cac bao dién tlr chinh thong...
taikhoannganhang, matkhau,.. » XEMTINTGC TU NGUGN CHINH THONG
® Hinhanh, video bao lirc, de doa, bat nat trén Mang xa hoi Gilip ngwdvi dung tiép can digc céc ngudn théng tin chinh xac, tranh dwgrc
» Thongtin sai swr that, xau dac trén khdng gian mang cac thong tin xau ddc, lira dao va cac trang web chinh thdng cé cac bién phap

bao dam an toan thong tin cho ngwori dung khi truy cap.
Thang 9/2024



“5 KHONG” DE TRANH LUA DAO
TREN KHONG GIAN MANG

DE trénh lira ddo trén khdng gian mang
ngwdi diing can thwe hién nguyén tac “5 khong”

1. KHONG NGHE dién thoai ciia ngwori la chao movi vao cac
nhom trén mang, rii dau tw; Khdng nghe cac cudc goi doa
nat lién quan dén vu an, vu viéc.

2. KHONG CA TIN trwréc cac mon qua mién phi, 1 chao
mei vao viéc nhe, lireng cao, dau tir loi nhuan cao, vay
von Iai suat thap trén mang: nhitng quang cao combo du
lich, vé may bay, khach san gia ré.

3.KHONG SO HAI khi cé ngudri xirng cong an, canh st de
doa lién quan dén vu viéc hoac nhan cudc goi thdng bao
ngwei nha gap nan.

4. KHONG CUNG CAP ma OTP mat khau, tai khoan ngan
hang, thong tin ca nhan cho ngwdi khac biét.

5. KHONG CHUYEN KHOAN khi nhan Ii mivi chao, du d8
dau tw tai chinh vao tién ao, cac Cong ty, tap doan Ién
V@i I3 sudt cao, cd thé rat tién bat ct liic nao.

3 KV NANG CO BAN BE BAM BAO
AN TOAN THONG TIN CA NHAN

1. HAN CHE CHIA SE THONG TIN CA NHAN

® Han ché viéc chia sé thdng tin c4 nhén cila minh trén mang, trir khi
chac chan rang thong tin dwec st dung cd kiém soat.

» Hay bao dénl rang ban chi cung cp thang tin ca nhan chia minh cho
ca nhan va to chirc tin trdng.

2. S(? DUNG MAT KHAU AN TOAN

» Sir dung mat khu an toan dé bao vé tai khoan ciia minh trén mang.
Mat khau nén dai hon 8 ky tw va bao gom ca chir hoa, chif thrdng,
s va ky tr déc biét.

» Nén doi mat khau thidng xuyén
» Khongnén sir dung mat khau giong nhau cho nhiéu tai khoan khac nhau

3. CHU DONG NANG CAO KIEN THU'C BAO MAT

» Chii dong tim hiéu vé cac phwrong thirc bao mat thong tin

» Cap nhat nhing tin tirc méi nhat vé cac mdi de doa bao mat va hoc
cach phong ngira.

» Sirdungcéc cingcubéo mat nhir phan mém chong virus va phan mém
chdng danh cap thong tin dé bao vé tai khoan ciia minh trén mang.

In 19.107 t¢, khd 21x29,7 cm tai Cong ty cé phan In va Thuong mai Ngoc Hung. S6 296, dudng
Phuc Dién, t& dan pho so 1, Quén Nam Tw Liém, Ha Noi. GPXB s0: 140/GP-STTTT do S& Théng tin
va Truyén thong Son La cap ngay 03/10/2024. In xong va ndp lwu chiéu thang 10/2024

_ XUAT BAN PHAM KHONG BAN
“Tai liéu tuyén truyen duoc dang tai tai dia chi: https:/sotttt.sonla.gov.vn/’
* Ngudn tdng hop theo Tai liéu hwéng dan ctia Bo Thang tin va Truyén théng



